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Suivi des modifications

Date Version Rédigé par Origine de I'évolution et validation

20/06/04 V1.0 Armelle Trotin Création du document

Suppression des mentions concernant les systémes de
management de la qualité des Prestataires de Service de
Virginie COLLINEAU Confiance (PSC) et des Prestataires de Service de
0/03/05 V2.0 Responsable Certification Electronique (PSCe): deux reglements
certification spécifiques sont rédigés.
Modifié conformément aux commentaires discutés lors du
comité de certification du 08/03/2005.

Validé par Pierre-Yves Hébert président du comité de
certification le 20 avril 2005 apres avis de 'ensemble des
membres du comité de certification.

Modifications apportées a la procédure de certification
dans le réglement de certification « Qualification des
Virginie COLLINEAU Prestataires de Service de Certification Electronique
06/01/06 V3.0 Responsable (PSCe) ou des Autorités de Certification (AC) délivrant des
certification certificats qualifiés » V2.0
Modifications apportées a la procédure Q005
« Fonctionnement du comité de certification » V4.0

Validé par Pierre-Yves Hébert président du comité de
certification le 20 mars 2006 aprés avis de I'ensemble des
membres du comité de certification.

Modification du cartouche de validation suite a décision de

31/03/06 V3.1 Arr:nglle Trotin supprimer les signatures manuscrites (voir Q008 : gestion
Présidente . .
de la documentation et des enregistrements).
31/08/06 V3.2 Armelle Trotin Ajout du logo COFRAC en premiére page
Modification du traitement des non-conformités.
02/01/07 V3.3 Armelle Trotin Suppression de la notion de licence, implicite lors de la
certification.
Présenté au comité de certification le 3 janvier 2007 par
courriel
31/01/07 V4.0 Céline Ma“.d?r Prise en compte des remarques du comité de certification
Responsable qualité
Validé par Armelle Trotin
23/03/07 V4.1 Céline Malidor Révision annuelle — Changement d’adresse du siege
’ Responsable qualité sociale — Prises en compte de I'audit interne 2007.
Céline Malidor Prise en compte de I'audit Cofrac (plaintes et réclamations)
14/06/07 V5.0 td tions d e d rtificati
Responsable qualité €t des suggestions du comité de certification
V5.0 Validé par Armelle Trotin
Céline Malidor 3 1 i
01/04/08 V6.0 I:/I;z;e.nz%%réformlte aux exigences de la norme ISO/IEC
Responsable qualité :
Soumis pour avis au comité de certification le 22 février
2008. Prise en compte des commentaires du comité le 1
V6.0 avril 2008.

Validé par Armelle Trotin

@ pave

- LSTI
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Mise a jour suite au changement d’adresse de LSTI et
modifications relatives a la demande de certification et a la
revue de la candidature

Mise a jour évolution 17021 : 2011
Validé par Armelle Trotin

Reglement de certification systéme, validé par Armelle
Trotin

Mise a jour classification du document
Mise a jour adresse du siege de LSTI

Reformulations exigences — Version soumise pour avis au
CC — Non diffusée

Validé parle CC

Prise en compte de la norme ISO 17021-1 :2015
Modification des définitions des NC majeures et mineures

Changement des regles de décision de certification a plus
de 6 mois et réactivation dans les 6 mois aprés refus de
renouvellement

Recentrage du role du comité de certification

Adaptation de la charte graphique

Prise en compte des § 9.6.3.2.2 et 9.6.3.2.3 de la norme
ISO 17021-1 portant sur la vérification de la mise en ceuvre
des plans d’action relatifs a des non-conformités majeures

avant [I'expiration de la certification lors dun
renouvellement.

Changement charte graphique — Reformulation des
objectifs des étapes 1 et 2, de la surveillance et du
renouvellement — Ajout du traitement des informations
confidentielles lors de la demande — Actions préalables a
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Révision du processus de traitement des NC, des audits
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Validation par AT

Mise a jour suite publication GEN REF 11 — utilisation de
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Mise a jour graphique

Suppression du §5 sur le CC pour harmonisation entre les
RC

Mise a jour graphique

correction délai cloture NC majeur

@ pave

- LSTI
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1. Objet du document

Le «reglement de certification systéeme » décrit les conditions d’évaluation et de certification des
systémes de management et notamment des systemes de management de la sécurité de I'information
(ISO/IEC 27001) et systemes de management de services (ISO/IEC 20 000)

Références :

- ISO/IEC 17021-1 « Evaluation de la conformité —Exigences pour les organismes procédant a
l'audit et a la certification de systémes de management — partie 1 exigences »

- ISO/IEC 27006 - Requirements for bodies providing audit and certification of information
security management systems

2. Champ d’application

2.1. Portée de la certification
La certification de systemes de management couvre I'élaboration, la mise en ceuvre, la surveillance, la
révision, la maintenance et 'amélioration du systéme de management.

La certification porte seulement sur I'évaluation de la conformité du systeme de management au
référentiel et non sur la certification de produits, procédés ou services.

2.2. Référentiels et normes applicables

Ce reglement de certification est applicable pour toute certification de systémes de management entrant
dans le champ d’application de la norme ISO/IEC 17021-1 (Cf. « Nos prestations — les certifications »
sur www.lsti-certification.fr).

3. Procédure de certification

3.1. Demande de certification

Tout organisme désirant étre certifié par LSTI peut faire sa demande par tous les moyens de
communication (courrier, mail, entretien téléphonique, etc.). LSTI recueille toutes les informations
nécessaires a la certification (périmétre et portée de la certification ; caractéristiques générales de
l'organisme candidat telles que nom, raison sociale, site(s) ; renseignements concernant ses activités,
ses ressources, ses systéemes de management ; externalisation de processus; recours a des
organismes de conseils, etc.). Ces informations sont consignées dans le projet de contrat. Ce dernier
est alors discuté jusqu'a ce que toute ambiguité entre I'organisme de certification et I'organisme candidat
soit levée et résolue.

LSTI demande également au client de lui signaler si des informations relatives au systeme de
management ne peuvent étre mises a la disposition de I'équipe de vérification du fait de leur caractére
sensible ou confidentiel. Le cas échéant, LSTI détermine si 'audit peut étre réalisé en I'absence de ces
informations. Si LSTI conclut qu'il n'est pas possible de mener un audit efficace sans examiner les
informations confidentielles identifiées, il informera I'organisme demandeur que I'audit de certification
ne pourra pas avoir lieu tant que les accés appropriés ne seront pas accordés.

3.2. Revue de la candidature

La candidature fait I'objet d’'une revue qui porte sur la complétude du dossier, sur la levée d'ambiguités
et sur la cohérence du contour défini pour le systéme de management et ses interfaces. Suite a cette
revue, des éléments complémentaires peuvent étre demandés. Cette revue peut amener LSTI a
proposer ou demander la modification de la demande (périmétre non cohérent par exemple).


http://www.lsti-certification.fr/
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Dans le cas ou la revue de la candidature conclut a I'impossibilité pour LSTI de mener la certification
(nécessité d’'une compétence particuliere ou conflits d’'intéréts ne pouvant étre résolu) le candidat est
informé par écrit de I'impossibilité de répondre a sa demande.

La signature du contrat par les deux parties vaut pour LSTI décision pour la réalisation de I'audit.

La certification comprend un audit initial en deux étapes (étape 1 et étape 2), un audit de surveillance
la premiére année et la deuxiéme année et un audit de renouvellement la troisieme année.

3.3. Audit de certification initiale

L’audit se déroule en deux étapes (étape 1 et étape 2) sur le site de 'Organisme :
L’étape 1 a pour objectifs :

e De réaliser un audit documentaire du systéme de management mis en place,

e D’évaluer le niveau de compréhension de I'organisme des exigences de la norme, et son niveau
de préparation pour I'étape 2 (identification par I'organisme des éléments clés exigés pour la
mise en place d’un systéme de management),

o D’obtenir les informations concernant le périmétre (le ou les sites concerné(s), conditions
spécifiques liées a l'activité de l'organisme, équipements utilisés, exigences légales et
reglementaires applicables, etc.)

e De déterminer si les audits internes et les revues de direction ont été planifiés et réalisés,

e Préparer I'audit étape 2 (ressources, dates, etc.).

L’étape 1 fait 'objet d’'un rapport qui est remis a I'organisme et incorporé au rapport d’audit final.
L’étape 2 a pour objectif

e L’évaluation de la mise en ceuvre et de I'efficacité du systéme de management conformément
aux exigences de la norme spécifiée.

En fonction des résultats de l'audit étape 1, 'audit étape 2 est planifié en tenant compte du délai
nécessaire a I'Organisme pour corriger les éventuelles non-conformités relevées. Si I'étape 1 révele
des écarts trop importants aux exigences de certification, LSTI peut suspendre le processus de
certification jusqu’a la levée des écarts. La suspension de I'étape 2 ne peut durer plus de six mois. Au-
dela de six mois, I'étape 1 doit étre a nouveau menée. Les audits sont réalisés conformément aux
exigences générales de la norme ISO/IEC 19011 « lignes directrices pour l'audit des systemes de
management ».

3.4. Rapport d’audit

A la fin de chaque audit, le responsable d’audit remet a 'Organisme, les fiches de constats relatifs a la
conformité du systéme évalué. Ces fiches sont présentées oralement et discutées lors de la réunion de
cléture afin que chaque partie puisse faire ses commentaires. Tous les écarts par rapport au référentiel
ainsi que les mesures correctives doivent étre acceptées par I'Organisme.

Le rapport d’audit, comportant des éléments complémentaires aux fiches de constat est remis a LSTI.
En aucun cas ce rapport n’est modifié par LSTI.

Si LSTI considére, a la vue d’autres informations pertinentes, que le rapport officiel doit faire I'objet
d'une ou de plusieurs modifications, celles-ci font alors I'objet d’'un courrier d’accompagnement du
rapport justifiant les modifications.

3.5. Décision de certification initiale

En fonction du rapport d’audit, les décisions suivantes peuvent étre prises :

e Octroi de la certification sans réserve si le rapport ne fait pas apparaitre d’écarts majeurs,
e Octroi de la certification sous réserve d’'un audit supplémentaire en cas de :
o Manque de maturité du systéme sans que cela ne mette en évidence des non-
conformités majeures, et/ou
o Trés nombreuses non-conformités mineures, et/ou
o Manque de confiance dans les éléments apportés par 'organisme

L’audit supplémentaire, dont le délai de réalisation est fixé par Isti, a pour objet de lever les réserves
constatées lors des audits.
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o Refus d’octroi de la certification si le rapport fait apparaitre des écarts majeurs.
Dans ce dernier cas, 'organisme audité a deux options :

e Avant la prise de décision de certification : réalisation d’'un audit complémentaire dans les
45 jours suivant la fin de I'audit. Cette évaluation a pour objectif de vérifier la mise en ceuvre
des corrections et actions correctives, validées par le responsable d’audit, des non-
conformités majeures relevées lors de I'audit,

e Apres la prise de décision de certification : réalisation d’'un audit supplémentaire dans les 6
mois qui suivent la fin de l'audit ou I'écart majeur a été relevé. L’audit a pour objet la
vérification de la mise en ceuvre des corrections et actions correctives, validées par le
responsable d’audit, des non-conformités majeures relevées lors de l'audit. Elle a
également pour objet de réaliser les investigations qui n’auraient pas pu étre menées dans
le cas d’'un audit incomplet. Passé ce délai de six mois, I'étape 2 est a recommencer dans
sa totalité.

Les décisions de certification sont prises par la direction générale de LSTI. Le Comité de certification
peut étre sollicité pour toute décision de certification pour laquelle la direction de LSTI souhaite obtenir
son avis.

3.6. Documents de certification

L’octroi de la certification se traduit par 'émission d’un certificat qui précise la portée de la certification
et par la remise d’'un programme d’audit qui spécifie la planification des différentes activités de
surveillance et les audits de renouvellement.

3.7. Durée et validité du certificat

La durée de validité de la certification est de trois ans a compter de la décision d’octroi. Elle est
subordonnée a une surveillance réguliére.

3.8. Surveillance

Des audits de surveillance sont conduits la premiére et la deuxiéme année suivant une décision de
certification (initial et de renouvellement) sur l'initiative de LSTI (dans un délai maximal de 12 mois a
compter de la date de décision de certification), de maniére a vérifier que le systéme de management
est toujours conforme aux exigences certifiées. Toutefois, la fréquence de surveillance peut étre réduite
a 3 ou 6 mois, sur décision de LSTI, en fonction des résultats des audits.

Ces audits, qui ne sont pas forcément des audits du systeme complet, portent au minimum sur :

o Le respect des exigences des référentiels de certification,

e La mise en ceuvre des actions correctives pour lever les écarts mineurs et les améliorations
apportées a la suite des remarques,

Le respect des exigences stipulées dans le présent réglement,

L’utilisation de la marque,

Le traitement des plaintes a I'encontre du fournisseur,

Les audits internes et la revue de direction,

L’efficacité du systéme de management par rapport a la réalisation des objectifs de 'organisme,
La réalisation des actions planifiées permettant 'amélioration continue du systéme,

La maitrise opérationnelle continue du systéme,

Les éventuelles modifications apportées au systeme.

La surveillance peut également inclure :

o Des enquétes LSTI adressées a I'Organisme,

e La vérification des déclarations de I'Organisme liées a sa certification : matériel promotionnel,
site Web etc.,

e Les réponses de I'Organisme aux demandes faites par LSTI de fournir des documents et des
enregistrements,

e Tout autre moyen de surveillance des performances de I'Organisme.
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En fonction des résultats de ces audits, la certification peut étre maintenue sans réserve, maintenue
sous réserve d’un audit supplémentaire, suspendue ou retirée (voir paragraphe « traitement des non-
conformités »).

La surveillance fait I'objet d’'un rapport mais ne fait pas I'objet d’'un nouveau certificat.

3.9. Renouvellement

Avant I'échéance du certificat, un audit de renouvellement est conduit, sur l'initiative de LSTI, de maniére
a vérifier que le systéeme de management est toujours conforme a I'ensemble des exigences applicables
au regard du périmétre de la certification.

L’audit de renouvellement consiste a effectuer un audit sur site (étape 2) afin de vérifier si le systéeme
de management de 'Organisme, dans sa totalité, est conforme, efficace et cohérent au regard de toutes
les exigences de la norme applicable et du périmétre certifié. Les audits de renouvellement portent sur
les mémes aspects que les audits de surveillance (voir paragraphe surveillance) et inclut de plus la
revue des rapports des audits de surveillance précédents.

Si le systeme de management de I'Organisme ou tout autre élément susceptible d’avoir un impact sur
ce systéme, a subi des modifications, LSTI se réserve le droit de réaliser un audit complet (étape 1 et
étape 2).

En fonction des résultats de ces audits, la certification peut étre renouvelée sans réserve, renouvelée
sous réserve d’un audit supplémentaire, suspendue ou retirée (voir paragraphe « traitement des non-
conformités »). Pour toute non-conformité majeure, LSTI doit vérifier la mise en ceuvre des plans
d’actions avant I'expiration de la certification. Si la vérification de la mise en ceuvre des corrections ou
actions correctives ne peut étre effectuée avant la date d’expiration de la certification, alors le
renouvellement ne sera pas accordé et la validité de la certification ne sera pas prolongée.

LSTI pourra rétablir une nouvelle certification dans les 6 mois qui suivent I'expiration de la certification,
sous réserve que les activités de certification non résolues soient terminées (soldes des NC majeures)
ou qu’un nouvel audit étape 2 ait été mené. La date d’entrée en vigueur de la nouvelle certification
correspondra a la date de décision mais la date de fin de validité sera basée sur le cycle de certification
antérieur.

Lorsque les activités de renouvellement de la certification sont terminées avec succes, un nouveau
certificat est émis.

3.10. Audits complémentaires

Un audit complémentaire est un audit proposé par LSTI avant que la décision de certification ne soit
prise et lorsque les résultats d’'un audit conduiraient a une décision négative de certification.

L’audit complémentaire a pour objet de vérifier la levée d’écarts majeurs. L’Organisme doit confirmer a
LSTI qu’il souhaite réaliser cet audit complémentaire ; il doit étre réalisé au maximum 45 jours aprés la
validation du plan d’action relatif aux écarts majeurs détectés. Si la vérification des preuves de mise en
ceuvre des plans d’actions peut se réaliser documentairement, alors le prestataire doit transmettre ces
éléments a LSTI dans les 30 jours qui suivent la fin de 'audit.

Il évite de conduire a une décision défavorable et a la planification d’'un audit supplémentaire dans les
six mois suivant la décision de ne pas certifier (Cf. ci-dessous et figure 2 : traitement des écarts majeurs)

3.11. Audits supplémentaires

Un audit supplémentaire est proposé par I'Organisme de certification, alors que la décision a été
prononcee.
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3.11.1. Cas d’une décision favorable sous condition :

L’objectif d’'un audit supplémentaire est de vérifier que 'Organisme a pris les dispositions nécessaires
pour lever les écarts notifiés et ceci sans attendre le prochain audit de surveillance ou de
renouvellement. Le délai de réalisation de cet audit est fixé par LSTI. Passé ce délai, la certification
pourra étre suspendue si 'audit n’a pas été réalisé.

Un audit supplémentaire peut étre exigé en cas de :

e Manque de maturité du systeme certifié sans que cela ne mette en évidence des écarts
majeurs, et/ou

e Tres nombreux écarts mineurs, et/ou

e Manque de confiance dans le systeme ou le service certifié.

3.11.2. Cas d’une décision défavorable :

L’objectif est alors de vérifier que I'Organisme a pris les dispositions nécessaires pour lever les écarts
majeurs notifiés.

e Dans le cadre d'un audit initial, 'Organisme doit réaliser cet audit supplémentaire dans les 6
mois qui suivent la fin de I'audit étape 2. Passé ce délai, un audit étape 2 devra a nouveau étre
réalisé pour obtenir la certification,

o Dans le cas d’un audit de surveillance, 'Organisme doit réaliser cet audit supplémentaire dans
les 6 mois qui suivent la fin de la surveillance. Passé ce délai la certification sera suspendue,

e Dans le cas d’'un audit de renouvellement, I'Organisme doit réaliser cet audit supplémentaire 2
mois avant la fin de validité de la certification. Passé cette validité, il y a une rupture de la
certification et un audit initial sera nécessaire pour obtenir de nouveau la certification.

LSTI pourra toutefois, dans certaines conditions, rétablir une nouvelle certification dans les 6 mois qui
suivent I'expiration de la certification sous réserve que les activités de certification non résolues soient
terminées (vérification des preuves de mises en ceuvre des plans d’actions).

3.11.3. Cas de modifications de I’organisme :

Un audit supplémentaire peut étre effectué a la demande de I'Organisme suite a une modification de
son organisation, de sa structure, de ses moyens ou une demande d’extension de sa
certification/qualification (extension géographique, achat-fusion, augmentation du périmétre...). Il peut
intervenir a tout moment du cycle de certification ou étre couplé a un audit de surveillance ou de
renouvellement. Il ne remet pas en cause les dates des audits de surveillance et de renouvellement. La
charge de ces audits dépend du contexte.

3.11.4. Autres cas :

Un audit supplémentaire peut également étre programme :

e Sil'Organisme ne s’engage pas en termes d’actions correctives et préventives et/ou de délais
a la suite de la notification d’écarts, dans le délai fixé par LSTI,

e Ala suite d'une plainte documentée ou de toute autre information mettant en cause gravement
le fonctionnement de I'Organisme certifie,

e En vue de lever une suspension.

Par ailleurs, a la suite d’une plainte a I'encontre de I'Organisme relative a son systeme de management
certifié ou de toute autre événement mettant en cause gravement le fonctionnement du systeme, LSTI
peut déclencher un audit supplémentaire a préavis court (sous deux semaines au maximum aprés
notification). La décision de procéder a un tel audit est prise par la Direction de LSTI en fonction du
risque que fait porter sur les tiers, sur 'Organisme ou sur LSTI, cet événement et de I'urgence qu’il y a
aréagir. La nécessité de réaliser un tel audit est notifié dans les plus brefs délais par écrit a L’'Organisme
qui doit proposer des dates d’audit sous quinze jours. Ces audits font I'objet d’'une proposition
particuliére qui décrit I'équipe d’audit, les dates et I'objet précis de I'audit. Compte tenu du délai court,
I'Organisme n’a pas la possibilité de récuser les auditeurs. En conséquence, LSTI apporte un soin
particulier dans le choix des auditeurs.

En fonction des résultats de ces audits, la certification peut étre confirmée, suspendue ou retirée (voir
paragraphe « traitement des non-conformités »).
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3.12. Préparation des audits

Chaque audit fait I'objet d’'une préparation par LSTI, qui consiste a affecter les compétences appropriées
selon les exigences et les contraintes de la candidature ou de I'Organisme certifié (agrément des
auditeurs, gestion des conflits d’'intérét, respect des principes d’'indépendance et d'impartialité, etc.), et
a fournir au personnel et/ou a I'auditeur ou a I'Organisme concerné les documents de travail nécessaires
et notamment les guides d’audit appropriés.

Afin de discerner les conflits d’intérét potentiels, 'Organisme identifie avec LSTI parmi les sous-traitants
et entités apparentées de LSTI, les entités (personnes ou entreprises) qui auraient réalisé pour son
compte, directement ou indirectement, des prestations de conseil ou des prestations d’audits internes,
pour le systeme concerné, depuis moins de deux ans.

Les travaux relatifs a la certification, entrepris préalablement a la candidature’, peuvent étre pris en
compte si les dispositions applicables aux auditeurs et autres organismes sont satisfaisantes.

La durée des audits est définie en fonction du nombre de personnes, du nombre de sites et des guides
d’application en vigueur. La planification des audits est fixée en accord avec I'Organisme.

La certification multi sites peut faire I'objet d’'un échantillonnage conformément aux guides d’application
en vigueur. La maniére de procéder a I'échantillonnage et les durées d’audit sont fixées dans le contrat
de certification.

L’Organisme est informé, dés la planification des audits, du nom du responsable et des membres de
I'équipe chargée d’effectuer I'évaluation. Il peut récuser un ou plusieurs auditeurs, si cette récusation
est motivée (conflit d'intérét dont LSTI n’aurait pas eu connaissance par exemple). A chaque audit, une
proposition écrite précise, notamment, les dates d’audit, la durée de I'audit, la composition de I'équipe
d’audit et le prix, elle est transmise pour accord a I'Organisme. Les plans d’audit sont élaborés par les
responsables d’audit et transmis a I'Organisme deux semaines au plus tard avant le début d’audit.

3.13. Traitement des non-conformités

Tout écart par rapport aux exigences certifiées, mis en évidence lors des audits, est une non-conformité.
La classification des non-conformités repose sur I'évaluation du risque engendré par cet écart.

Le niveau de risque est apprécié en fonction de la sévérité des effets et des conséquences ainsi que
de la probabilité d’occurrence de chaque non-conformité.

On distingue :

e Un écart majeur : une non-satisfaction d’'une exigence qui affecte la capacité du systeme de
management a atteindre les résultats escomptés,
e Un écart mineur :
o une non-satisfaction d’'une exigence qui n’affecte pas la capacité du systeme de
management a atteindre les résultats escomptés.
o Un fonctionnement qui permet d’atteindre partiellement les objectifs et qui nécessite
une amélioration du systéme
o Une inefficacité de la situation observée par rapport aux exigences de la qualification.

Les écarts, notifiés dans un fichier d’écarts, sont présentés en réunion de cléture a la fin de chaque
audit. L’organisme dispose de 15 jours pour retourner au responsable d'audit, ce fichier d’écarts
renseigné de I'analyse des causes, des plans d'actions et délais de mise en ceuvre proposés pour
corriger les écarts.

Si les plans d'action proposés ne sont pas jugés pertinents par le responsable d'audit ou par LSTI, un
nouveau délai de 15 jours est accordé pour obtenir un nouveau plan d'actions.

Si 'organisme ne retourne pas au responsable d'évaluation les non-conformités complétées des plans
d'actions proposés pour corriger les écarts dans les délais impartis ou s'il ne répond pas favorablement
a la demande de modifier son plan d'action, la procédure de certification continue en prenant en compte
cet élément, ce qui pourra conduire a une décision défavorable.

1 Ces travaux doivent avoir été menés conformément aux exigences de la norme ISO 17021-1. Par ailleurs, I'Organisme peut
demander a tout moment une évaluation de sa conformité sans que cet audit soit considéré comme un audit de certification. Cette
évaluation « a blanc » ne peut en aucun cas étre prise en compte dans I'audit de certification.
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Les écarts majeurs en statut non maitrisé font obstacle a 'octroi de la certification. La certification de
'organisme est suspendue, ou non octroyée, tant qu’il n’a pas apporté des preuves d’implémentation
des corrections et des actions correctives (Cf. § 3.5 Décision).

Les écarts mineurs sont levés lors des évaluations suivantes. Un écart mineur non traité conformément
au plan d'action proposé par I'Organisme peut étre classifiée plus sévérement lors de I'évaluation
suivante.

3.14. Modification du systéme de management

Toute modification importante du systéme de management certifié relative au changement de
propriétaire, de structure, de site de production ou de direction de I'Organisme ou a toute autre
information ayant un impact sur ce systeme doit étre signalée a LSTI.

LSTI mesure I'impact de cette modification et décide des suites a donner :

e Maintien de la certification sans modification du certificat,
o Réévaluation du systeme de management (audit supplémentaire). L’audit supplémentaire peut
conclure a :
- L’extension ou a la réduction de la certification,
- Lasuspension ou au retrait de la certification.

Le certificat peut étre modifié, les dates d’audit de surveillance et de renouvellement initialement
programmeées restent inchangées.

Tout objet de publicité, faisant référence a la certification, doit étre modifié par I'Organisme et contrélé
par LSTI en cas de réduction du périmétre de la certification.

3.15. Extension de la certification

Un Organisme déja certifié par LSTI a la possibilité de faire une demande d’extension a un ou plusieurs
autres sites ou a tout autre processus pouvant répondre aux exigences de la norme spécifiée. Un audit
supplémentaire est alors nécessaire. Sa durée est fixée par LSTI. Un nouveau certificat est alors émis,
le cas échéant.

3.16. Modification des exigences pour la certification

Des modifications des exigences de certification peuvent intervenir. Elles peuvent étre le fait de :

e L’évolution des normes, référentiels de certification ou de tout autre document relatif a la
certification,
e L’évolution des régles de LSTI.

Selon l'origine de I'évolution, ces modifications apportées aux exigences de certification sont soumises
ou non a l'avis du comité de certification.

LSTI décide, aprées avis éventuel du comité de certification, de la forme précise et de la date d’effet de
ces modifications et les communique aux Organismes concernés dans un délai raisonnable. Ces
derniers doivent alors effectuer les adaptations nécessaires dans le délai fixé.

Lorsque les exigences modifiées sont publiées par LSTI, chaque Organisme doit effectuer les
adaptations nécessaires dans le délai fixé.

3.17. Suspension ou retrait de la certification

Outre les cas de suspension et de retrait de la certification définis dans les différents paragraphes du
présent reglement de certification, la certification peut étre suspendue sur demande de I'Organisme
(déménagement, cessation d’activité, etc.).

La certification peut également étre retirée si :

e L’Organisme ne respecte pas les exigences de certification stipulées dans le présent reglement
ou dans le contrat de certification,

e L’Organisme ne se soumet pas aux requétes transmises par LSTI concernant les plaintes qui
sont adressées par les tiers a son encontre,
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e L’Organisme ne permet pas a LSTI d’effectuer les audits de surveillance ou de renouvellement
selon le programme d’audit prévu et/ou refuse les audits supplémentaires.

La durée de suspension d’une certification ne peut pas excéder six mois. Passé six mois, la certification
est considérée comme étant retirée.

Pendant la période de suspension, 'Organisme n’est plus autorisé a utiliser la marque de certification
ni faire la promotion de sa certification jusqu’a une nouvelle décision de certification.

La décision de levée d’une suspension de certification, quel qu’en soit le motif, est prise a la vue des
résultats d’'un audit supplémentaire.

Le retrait de la certification entraine la résiliation du droit d’utilisation de la marque et des certificats,
I'Organisme n’est plus autorisé a utiliser la marque de certification ni faire la promotion de sa
certification. Il doit retourner immédiatement a LSTI tous les certificats qui lui ont été délivrés.

3.18. Appels

Une décision de qualification peut faire I'objet d’un appel. Les appels sont adressés a LSTI sous forme
écrite et doivent étre transmis dans les plus brefs délais et au maximum dans les 3 mois qui suivent la
décision.

Aprés en avoir accusé réception, LSTI enregistre la demande et transmet toutes les informations
nécessaires au Président et Vice-président du Comité de certification, qui sont chargés d’examiner le
bien-fondé de I'appel et d’émettre une décision quant aux suites a donner. La décision est transmise a
LSTI et a 'Organisme dans les jours suivants.

En aucun cas, I'appel n’est suspensif de I'application de la décision qui fait I'objet de la contestation.

3.19. Plaintes et réclamations

Toute personne ou organisation peut porter plainte contre un organisme certifié par LSTI. En cas de
plainte justifiée, LSTI peut demander un audit supplémentaire a la charge de I'Organisme certifié.

Toute insatisfaction formulée a propos des prestations de certification est traitée comme une
réclamation. Elle fait I'objet d’'une analyse pour déterminer les causes du probléme et y remédier dans
les plus brefs délais.

Le traitement des plaintes et réclamations est décrit dans la procédure Q010-Traitement des plaintes et
réclamations, disponible au public sur le site Internet de LSTI.

4. Obligations de I’Organisme certifié

La certification ne se substitue pas a la responsabilité de I'Organisme vis-a-vis des tiers. Le respect des
lois, régles et réglements reste de la responsabilité de I'Organisme.

L’Organisme s’engage a respecter les regles du systeme de certification édictées dans le présent
reglement et en particulier les régles d'utilisation de la marque de certification.

L’Organisme s’engage a mettre a disposition de I'équipe d’audit et de LSTI 'ensemble des informations
et ressources nécessaires au bon déroulement de I'audit.

L’Organisme doit mettre a disposition, sur demande de LSTI, les enregistrements de toutes les plaintes
en provenance de ses clients ainsi que les mesures correctives adoptées.

Pour traiter les plaintes a son encontre, 'Organisme s’engage a :

e Mettre en place des dispositions lui permettant d’obtenir des informations sur les plaintes,

e Conserver un enregistrement de toute plainte portée a sa connaissance a propos de la
conformité d’'un systéme de management aux exigences du référentiel de certification,

e Prendre les mesures appropriées qui auraient une incidence sur la conformité aux exigences
de la certification du systeme de management,

e Documenter les mesures qui ont été prises

Le traitement des plaintes est vérifié lors des audits de surveillance, de renouvellement et
supplémentaires. L’organisme certifié n’est pas autorisé a faire référence aux accréditations de
LSTI ni utiliser sa marque d’accréditation.
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5. Regles d’utilisation des certificats et
marques

Le droit d’'usage de la marque est accordé aux Organismes dont le systéme de management est certifié
conforme a un référentiel, conformément aux regles décrites ci-apres.

La certification autorise I'Organisme a utiliser des certificats ou marques pour ses systemes de
management mais I'oblige notamment a :

o Ne faire référence a la certification que pour les systtmes de management certifies et
uniquement dans le cadre de la certification octroyée,

e Ne pas sous-entendre que la certification s’étend a d’autres activités ou produits non couverts
par le périmétre de la certification,

e Ne pas faire état de sa certification d’'une fagcon susceptible de nuire a la réputation de LSTI,

e Ne faire aucune déclaration a propos de cette certification qui ne serait pas autorisée par LSTI,

e Cesser immédiatement, en cas de suspension ou de retrait de la certification, d’utiliser tout
article publicitaire faisant état de la certification,

e Retourner a LSTI tout document de certification requis,

e S’efforcer d’assurer qu’aucun certificat ou rapport, n’est utilisé en totalité ou en partie de fagon
susceptible d’induire en erreur,

e Se conformer aux exigences de LSTI lorsqu’il fait état de sa certification par des voies de
communication telles qu’articles publicitaires, brochures ou autres documents,

e A modifier tout support de publicité en cas de réduction du périmétre de la certification.

5.1. Certificat

Le certificat de conformité reprend I'ensemble des caractéristiques du systeme de management certifié
ainsi que le référentiel de conformité.

Le certificat de conformité peut étre reproduit sur tout support que ce soit, sous réserve d’étre en tout
point conforme a l'original. Il peut étre transmis a des tiers (appel d’offre, etc.).

Toute personne peut vérifier auprés de LSTI le statut de la certification d’'un Organisme évalué par LSTI
(suspendue, retirée ou réduite).

5.2. Marque

La marque de certification « LSTI » est enregistrée a I'INPI sous le numéro 043292072.

Elle est propriété exclusive de LSTI. Son usage est réglementé (loi n°92-597 de la propriété
intellectuelle). Elle ne peut pas faire I'objet de cession, de gage ou d’exécution forcée.

L’Organisme titulaire du droit d’'usage de la marque ne peut pas transférer le droit d’utilisation de la
marque.

La marque est légalement déposée, appliquée et délivrée selon les procédures du systéme de
certification, pour un systéeme de management conforme a un référentiel de certification. Il s’agit de la
marque de certification définie par le Code de la propriété intellectuelle.

Elle peut étre apposée en couleurs ou en noir et blanc. Elle doit étre apposée de maniére a faire
apparaitre clairement et sans ambiguité I'objet, le contour et/ou la limite de la certification : le logo est
doit étre accompagné du référentiel qui a servi a évaluer la conformité.
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ISO/IEC
27001:2022

Certificat n° 0001

Sa taille doit étre adaptée au support sur lequel elle est apposée sans toutefois entrainer une difficulté
a identifier les caractéristiques de la certification.

Seuls les Organismes titulaires d’un certificat valide sont autorisés a apposer la marque de certification.
lls doivent communiquer a LSTI, avant diffusion, tout élément (vignette, document publicitaire,
technique, modele de correspondance, etc.) comportant cette marque afin qu’il puisse contrdler le
respect des regles d’utilisation de la marque.

Seul LSTI et les organismes autorisés par ce dernier, sont autorisés a utiliser la marque comme marque
de communication (sans caractéristiques certifiées).

5.3. Surveillance des régles d’utilisation

Le respect des droits de propriété, de I'utilisation et de la maniére de faire état des certificats et marques
est vérifié a chaque audit de surveillance, de renouvellement et supplémentaire.

5.4. Dispositions en cas de non-respect des réegles d’utilisation

Tout manquement de la part d’'un Organisme du respect des présentes regles (mauvaise utilisation,
non-respect délibéré ou non des régles, refus d’apporter des modifications, etc.), peut entrainer les
mesures suivantes :

e Lademande de mise en ceuvre d’actions correctives,

e La suspension ou le retrait de la certification sans préjudice de poursuites éventuelles (articles
[716-9 et 11 du code de la propriété intellectuelle),

e La publication de I'infraction,

e Une action en justice.

Ces décisions, confirmées a I'Organisme par lettre recommandée avec accusé de réception, stipulent
notamment les mesures a prendre pour s’assurer que la marque n’est pas apposée pour des systémes
de management qui ne répondent plus aux exigences de la certification.

Des copies de cette décision sont envoyées aux instances de réglementation concernées ou a d’autres
organismes, s’il y a lieu.

Les exigences stipulées dans le présent réglement concernant la suspension ou le retrait de la
certification s’appliquent.

Les modifications apportées aux exigences de la certification initialement octroyée et tenant compte de
ces mesures sont gérées conformément aux regles établies dans le présent reglement de certification.
S’il y a lieu, un nouveau marquage est demandé afin de distinguer le systtme de management par
rapport a la version qui était non-conforme et qui a fait I'objet d’'une décision relative a I'utilisation de la
marque.

Lorsque la marque a été utilisée sans certificat valide ou non conformément aux regles de marquage,
des poursuites judiciaires peuvent aboutir a ce qu’une cour de justice décide de la mesure corrective a
prendre.

Le refus, de la part d’'un Organisme, de prendre une mesure corrective ou de faire appliquer une mesure
corrective, entraine :

e Le retrait de la certification,
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e L'information des instances de réglementation et/ou autres organismes concernés, dans le
cadre d’une certification réglementée,

e Lasollicitation d’un avocat quant aux mesures susceptibles d’étre prises (jugement du tribunal,
communiqués de presse, poursuites).

6. Dispositions particuliéres

6.1. Auditeurs

L’octroi, le maintien, I'extension, la suspension ou le retrait de la certification restent sous la
responsabilité de LSTI quelle que soit la nature des travaux réalisés par les auditeurs.

La procédure « Agrément des auditeurs » - Q006 décrit les régles et les modalités relatives a 'agrément
(sélection et controle) et a I'affectation des auditeurs.

6.2. Confidentialité

La sécurité est une préoccupation majeure de LSTI. Les mesures de sécurité sont définies dans le
manuel de sécurité. Elles concernent notamment le recrutement, la sensibilisation et la formation du
personnel, ainsi que la protection des informations qui lui sont confiées.

L’ensemble des personnes intervenant dans le processus de certification (personnel, auditeurs,
organismes agréés, membres du comité de certification, etc.) est tenu au secret des informations
échangées ou transmises dans le cadre de leurs activités de certification. Ces personnes s’engagent a
ne divulguer aucune information dont elles auraient connaissance dans le cadre de l'activité de
certification pendant toute la durée de cette activité et pendant cing ans aprés cessation de cette activité.

En revanche, LSTI se réserve le droit de communiquer aux parties intéressées par la certification en
cause (clients de I'Organisme, membres du comité de certification, plaignant), toute information non
confidentielle relative aux causes de suspension ou de retrait. Dans ce cas, 'Organisme est informé au
préalable des informations qui seront publiées.

6.3. Publication

Les informations recueillies dans le cadre des activités de certification a propos d'un systéeme ou a
propos d’'un Organisme déterminé, ne sont en aucun cas divulguées a des tiers.

Lorsqu’un arrété, réglement, norme ou tout autre document réglementaire prescrit la divulgation
d’'informations a des tiers, le contrat commercial prévoit que I'Organisme s’engage a communiquer ces
informations.

LSTI tient a jour un registre des Organismes certifiés indiquant le statut de la certification et le publie
sur son site Internet, en particulier quand celle-ci est suspendue ou retirée. Sont publiés dans ce registre

Le nom de I'Organisme,

Le nom commercial éventuel,

L’adresse du siége et des sites faisant partie du périmétre de certification,
La date initiale de validité

Sauf demande contraire express de I'Organisme, ces informations pourront étre communiquées a des
organismes qui assurent la promotion de la certification (ISMS Users group par exemple).

6.4. Propriété

Les rapports d’audit et les certificats de conformité sont la propriété de LSTI.
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7. Frais de certification

Les frais de certification sont fonction du périmétre de la certification. lls sont précisés dans les devis et
les propositions particulieres pour chaque audit.

8. Révision — paiement

Les factures sont dues a réception. Le défaut de paiement, aprés deux relances restées infructueuses,
entraine le retrait de la certification. Les tarifs sont révisés chaque année en fonction de I'indice Syntec.



